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Manazérske zhrnutie

Modul IAM (Identity Access Management) Ustredného portalu verejnej spravy (UPVS)
ma podla informacii MIRRI a NASES kapacitny problém, kvoli ktorému sa zdévodriuje
nakup novej neobmedzenej licencie pre modul IAM za cca 17 miliénov eur.

Sucasny modul IAM je proprietarne a technologicky zastarané rieSenie, ktorého licencie
nie mozné ziskat od iného ako su€asného dodavatela. Sucasné rieSenie je limitované aj
tym, ze musi byt nasadené v Specialnom prostredi Oracle.

Modul IAM zabezpedluje autentifikaciu pouzivatelov ako aj inych informa&nych systémov
(tzv. system-to-system integracia pomocou technickych uctov).

Sugasna architekttira UPVS v&ak umozfiuje vyuzivat na autentifikaciu viacero tzv.
Security Token Service (STS), ¢o otvara priestor aj pre iné alternativy rieSenia problému
zataze modulu IAM.

Odporuc¢ame okamzite vykonat analyzu toho, kolko poZiadaviek a zatazZe generuju na
modul IAM pouzivatelia a kolko system-to-system integracie. Za predpokladu, Zze
vyraznu Cast zatazZe generuju prave integracie je vhodné zvazit alternativu vytvorenia
paralelnej sluzby STS, ktora by sluZila vyhradne na autentifikaciu pre integracie, ktoré
nevyzaduju zlozité zastupovania (ako je tomu v pripade prihlasovanie pouzivatelov a
niektorych integracii).

Vytvorenie novej paralelnej dedikovanej STS sluzby pre integracie je mozné pomocou
existujucich rieSeni vo velmi kratkom ¢asovom horizonte a zasadenie do sucasnej
architektury UPVS je mozné bez zmeny na strane konzumentov sluZieb (integratorov) a
len s minimalnymi zmenami na strane sugasnych sluzieb UPVS.

Takéto kratkodobé rieSenie umozni okamzité odfahCenie su¢asného modulu IAM a
horizontalnu Skalovatelnost dedikovanej sluzby STS pre integracie a moznost nasadit
ho v otvorenom prostredi neviazanom na jedného dodavatela (Oracle).



Aktualny stav

e Sucasny proprietarny modul IAM je podla informacii MIRRI a NASES na hrane kapacity,
priCcom je limitovany najma licencnou politikou, ktora sa viaze na pocet vyuzivanych
jadier.

e Modul IAM je nutné prevadzkovat v prostredi od spolo¢nosti Oracle, ¢o limituje moznosti
nasadenia na nové moderné Skalovatelné kontanerizacné a virtualizacné prostredia.

e Posudok 158/2024 od znalca z 10.7.2025 tvrdi, ze licencie IAM su limitované napocet
jadier (vCPU alebo CPU) a prevadzka presahuje zazmluvneny pocet 68, pretoze sa
vyuziva 48 (v prostredi fix) + 112 (v prostredi PROD) = 160 celkovo.

e Podla z verejne dostupnych informacii bol po€et prihlaseni v roku 2022 na slovenko.sk
za den maximalne (~117.000 prihlaseni dha 31.3.2022 - dafiové priznania). Median
~58.900 prihlaseni, 90. percentil ~76.600 prihlaseni). Z uvedeného je zrejmé, Ze modul
IAM dokazal v minulosti spracovavat aj 2x vy$8iu zataz ako je bezna prevadzka.

e Pbdvodné kapacitné planovanie pre cely UPVS vychadza z predpokladov pévodnej $tudie
UPVS, podra ktorej budi UPVS pouzivat miliény ludi.

e NASES planuje nakupit neobmedzenu licenciu pre modul IAM od si¢asného dodavatela
s predpokladanou hodnotou zakazky 17 miliGnov eur.

e Architektira UPVS bola navrhnutéa tak, Ze umozZfiuje aj decentralizovanu spravu
pristupov k sluzbam - t.j. je mozné mat aj viac IAM modulov.

e Pbdvodny plan prerabky UPVS ratal s postupnym a tplnym nahradenim modulu IAM za
Standardné a bezne dostupné rieSenie.

Navrhovaneé rieSenie

Okrem alternativy okamzitého nakupu proprietarneho a technologicky zastaralého modulu IAM
v neobmedzenej licencii je potrebné zvazit' aj alternativu do€asného odlahcenia su¢asného
modulu IAM tym, Ze sa vytvori “lahky horizontalne Skalovatelny dedikovany STS pre integracie”.

Sagasna architektura UPVS umozZfiuje, aby pristupové tokeny boli vydavané viacerymi sluzbami
(STS). Na koncovych sluzbach (napr. Schranky, G2G) je nutné len vytvorit “trust”, pridanim
noveho kluca, ktorému sluzby déveruju. KedzZe tato operacia je pomerne bezna (rotacie klucov
sa robia aj kvéli bezpecnosti), ide o jednoduchu konfiguranu zmenu. KedzZe vSetky integracie
su smerované cez dedikované ipsec tunely, vymena IAM modulu mdéze byt pre konzumentov
(integratorov) uplne transparentna.

ProblematickejSie mozu byt integracie, ktoré vyZaduju okrem “registracie klu¢a” aj Specialne
zastupovania (OnBehalfOfID), ktoré vyzaduju zlozitejSiu logiku kontroly, avSak kedZe ide o
pomerne novu funkcionalitu, predpoklada sa, Ze nova dedikovana STS sluzba sa obmedzi len
na integracie, ktoré tuto funkcionalitu nepotrebuju.


https://data.slovensko.sk/datasety/0953121a-b009-47ed-a107-3bca366aac8a

Plan
1.

2.

3.
4.

Okamzite vytvorit report, ktory analyzuje aku ¢ast zataze na modul IAM generuju
system-to-system integracie (napr. analyzou pristupovych logov). Zaroven vyhodnotit,
ktoré konkrétne systémy/integracie generuju najvacsiu zataz na modul IAM.

Ak sa preukaze, Ze integracie generuju dostato¢ne velku zataz, okamzite zaCat' s
vytvaranim dedikovanej paralelnej STS sluzby. Tu je mozné vytvorit pomocou
dostupnych hotovych rieSeni, ale pomerne jednoducho aj priamo interne (napr.
implementaciou pomocou Apache CXF).

Nasadenie do FIX prostredia pre vybrané integracie a testovanie.

Nasadenie do PROD prostredia pre vybrané integracie a testovanie.

Silné a slabé stranky rieSenia

Silné stranky

Okamzité rychle rieSenie vysokej zataze 1AM

Oc¢akavané nizke vstupné a prevadzkove naklady oproti nakupu proprietarneho softvéru,
ktory je potrebné aj tak strednodobo uplne nahradit.

Moznost horizontalne Skalovat a prevadzkovat rieSenie na novej moderne;j
kontainerizaCnej a virtualizanej platforme.

Plna kontrola statu nad rieSenim, bez obmedzujucich licenénych podmienok.

Mbznost okamzite zvySit bezpelnost pre integracie oproti proprietdrnemu zastaralému
rieSeniu.

Slabé stranky

Len docasné rieSenie pripadného stavu vysokej zataze.

Paralelna evidencia pristupov - su¢asny modul IAM ma integrovanu samobsluznu
spravu klfu€ov pouzivatelmi.

Mitigacia: Synchronizacia autentifikacnych klfti¢ov do nového rieSenia je mozna v
sucinnosti so suc¢asnym dodavatelom.

Zaver

Tato alternativa rieSenia je explicitne navrhnuté ako kratkodobé opatrenie, ktoré zabezpedi
okamzZité rieSenie potencialnych vykonnostnych problémov. Umozni ziskat ¢as na skutoCne
dlhodobé rieSenie, ktoré by sa malo zamerat na otvorené a Siroko podporované rieSenia
namiesto drahych proprietarnych produktov a sluzieb.
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