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Aktualne hrozby v oblasti kybernetickej bezpeénosti su obrovské, neustale narastaju a mdzu
mat na krajinu a jej obyvatefov nedozierné nasledky.
Napriklad sa moZe stat

ze pacientovi niekto skompromituje zdravotné zaznamy,

Ze déchodcom a ludom v nudzi nebudu vyplatené déchodky,

Ze podnikatel pride o svoj denny ¢i mesacny prijem,

ze velka korporacia nebude méct vykonavat svoju ¢innost’ a pride o miliény prijmov a
tisicky zakaznikov,

Ze velka Cast krajiny méze zostat bez elektriny,

Ze bude narusena likvidita alebo déveryhodnost Statu a doplatia na to dalSie generacie.

Uvedené priklady su poukazanim na skuto¢nu dennu realitu v celosvetovom meradle a
nevynimajuc ani najvyspelesie staty.

Mame tu neviditelné armady utocnikov, ktori napadaju krajiny a ich institicie ako aj firmy a
jednatlivcov. Ich najhlavnejSim ciefom je ekonomicky prospech alebo kompromitacia. Najvacsim
rizikom pre nas vSetkych je mozna strata majetku, déveryhodnosti & dokonca vlastnej identity.
Pripadna obnova reputacie krajiny, ktora je sudastou medzinarodnych zoskupeni ako EU a
NATO by mala na ekonomiku $tatu nevycislitelné dopady a to aj pre dalSie generacie.

Vlade SR na bezpecdnosti krajiny a naSich obanov zalezi, a preto sa tejto téme venuje
systematicky a s velkou vaznostou. Je absolutne nevyhnutné, aby Slovenska republika bola
chranena pred kybernetickou hrozbou, a to je vlada odhodlana aj dosiahnut.
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Hlavnym ciefom narodného projektu je vytvorenie siete adekvatne odborne a technicky
vybavenych jednotiek CSIRT pre rieSenie kybernetickych bezpeclnostnych incidentov na
celonarodnej urovni. Ulohou jednotiek CSIRT bude vykonavanie preventivnych a reaktivnych
opatreni v oblasti svojho pésobenia a poskytovanie relevantnych informacii o kybernetickych
incidentoch narodnej jednotke CSIRT a vladnej jednotke CSIRT.

Projekt je v sulade s Narodnou stratégiou kybernetickej bezpe€nosti na roky 2015 — 2020 a jej
Akénym planom ako aj so Specifickym cielom 7.9 v ramci OPIl PO7 - Zvy$enie kybernetickej
bezpecnosti v spolo¢nosti.

Narodna stratégia pre kyberneticki bezpelnost je aktualne rozpracovana do dvoch
strategickych dokumetov:

o Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020, ktora
bola schvalena 17. juna 2015.

o Akeny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky
2015-2020, ktory bol schvaleny 2. marca 2016.

Narodna stratégia pre kyberneticki bezpelnost je uvedena na nasledovnom linku:
http://www.nbusr.sk/kyberneticka-bezpecnost/strategicke-dokumenty/index.html .

Cielom Koncepcie je dosiahnutie stavu, kedy:

e Ochrana narodného kybernetické priestoru je systémom fungujucim koncepéne,
koordinovane, efektivne, u€inne a na pravnom zaklade.
Bezpeclnostné povedomie vSetkych zloZiek spolo€nosti sa systematicky zvySuje.

o Sukromny a akademicky sektor, ako aj obC¢ianska spolo¢nost sa aktivne zucastrniuju na
formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej bezpecnosti.

e Je zabezpecena efektivna spolupraca na narodnej, ako aj medzinarodnej urovni.
Prijaté opatrenia su primerané a re$pektuju ochranu sukromia a zakladné ludské prava
a slobody.

Koncepcia navrhuje prijat a prioritne riedit nasledujucich sedem klu€ovych opatreni:

e Opatrenie 1: Vytvorenie institucionalneho ramca riadenia kybernetickej bezpe€nosti.
Opatrenie 2: Vytvorenie a prijatie legislativneho ramca kybernetickej bezpe€nosti.

e Opatrenie 3: Rozpracovanie a aplikacia zakladnych mechanizmov zabezpec&enia spravy
kybernetického priestoru.

e Opatrenie 4: Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti
kybernetickej bezpecnosti.

e Opatrenie 5: Stanovenie a aplikacia kultury riadenia rizik a systému komunikacie medzi
zainteresovanymi stranami.

e Opatrenie 6: Aktivna medzinarodna spolupraca.

e Opatrenie 7: Podpora vedy a vyskumu v oblasti kybernetickej bezpec€nosti.

Koncepcia a jej jednotlivé opatrenia su detailneSie rozpracové do uloh definovanych v Akénom
plane. Velku €ast’ uloh v ramci opatreni ¢.1 a .2 sa uz podarilo splnit aj vdaka nedavnemu
prijatiu Zakona o kybernetickej bezpecnosti €. 69/2018 Z.z., ktory podpisal prezident Slovenskej
republiky 22.2.2018.
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Momentalne sa Stat intenzivne venuje aj opatreniu ¢.3, vramci ktorého planuje
implementovat’ systém véasného varovania a reakcie na incidenty ako aj funkcionalitu na
bezpeénostné opatrenia pre jednotlivé kategérie informaénych aktiv. Na realizaciu je
vSak potrebna transformaéna investicia, ktora vychaza z nového institucionalneho ramca
a novych kompetencii a zodpovednosti jednotiek CSIRT podla Zakona o kybernetickej
bezpeénosti ako aj z aktualnej urovne a kapacity ich technologického vybavenia.

Projekt je v plnom sulade so Specifickym ciefom 7.9 vo vSetkych 4 oblastiach:

A.

Vysledky:

e Znizenie finanénych dopadov a dopadov na institucie verejnej spravy pri
bezpeclnostnych incidentoch.

o ZvySenie vyspelosti trhu s bezpe&nostnymi rieSeniami zvySenim vydavkov na
bezpecCnost verejného sektora.

o Zvysenie kybernetickej bezpectnosti a aplikovanie najnovsich poznatkov v
europskom priestore.

o ZvySenie miery inovacie v oblasti bezpeé&nostnych opatreni.

e ZvySenie dévery obCanov a podnikatelov v digitalny priestor.

e ZvysSenie transparentnosti pri rieSeni bezpe€nostnych incidentov a kybernetickych
utokov.

Aktivity:
Zabezpecenie komplexnej kybernetickej bezpelnosti v spolo¢nosti:

e Vytvorenie nastrojov na rozpoznanie, monitorovanie a riadenie bezpeénostnych
incidentov,

o Zabezpecenie kritickej infrastruktury,
Zavadzanie eurdpskej stratégie pre kyberneticku bezpeénost.

Ukazovatele:

e Pocet informaénych systémov verejnej spravy s implementovanym nastrojom na
rozpoznavanie, monitorovanie a riadenie bezpeénostnych incidentov — v pripade, Ze
realizovany informacény systém bude mat implementované nastroje na centralne
rozpoznavanie, monitorovanie a riadenie bezpecnostnych incidentov, ako ich
odhalovanie, zaznamenavanie detailov a mitigovanie a su zapojené do centralneho
systému monitorovania bezpecnosti.

Doplnenie 1:

V ramci ciefa NKIVS je definovana pociato¢nd hodnota 90 percent a ciefovd 98 percent Standardnych
incidentov. V ramci tejto hodnoty sa jedna o pocet detegovanych a vyrieSenych bezpecnostnych
incidentov prostrednictvom automatizovanych standardnych postupov. Jedna sa napriklad o Standardné
phishingy, Sirenie Standardného a mierne upraveného Skodlivého kédu, detekcia a prevencia
Standardnych pokusov o kyberneticky utok (napriklad SQL injection, command injection, zneuZitie
znamych zapatchovanych zranitelnosti).

V ramci studie je cielom systému detegovat a riesit bezpeclnostné incidenty, ktoré su cielenég,
sofistikované alebo svojim dopadom spdsobili nejakd Skody, alebo kybernetické utoky ktoré su
systematické, dlhodobé alebo vedené na rbzne institucie z rovnakych zdrojov. V sucasnosti je pocet
takychto incidentov v realnej hodnote 5 percent detegovanych a vyrieSenych a cielovd hodnota po
realizovani projektu je 20 percent detegovanych a vyrieSenych takychto bezpecnostnych incidentov. Tato
hodnota bude dalej zvySovana dals$imi ¢innostami Uradu, a partnerov projektu ako aj jednotlivymi
organizaciami verejnej spravy prostrednictvom zmien procesov, dodrziavania definovanych standardov
ako aj dopytovych vyziev na dovybavenie organizacii verejnej spravy z hladiska zabezpecenia

Dopliujuce informacie k Studii uskuto&nitelnosti SU132 Strana 4 z 22



infrastruktury (nie CSIRT sluzby, tie budd uZz pokryté tymto projektom a Statnym rozpoctom z hladiska
prevadzky ) .

Institucie verejnej spravy, ktoré maju v kompetencii kyberneticku bezpecnost.
Prevadzkovatelia informaénych systémov verejnej spravy, ktori potrebuju
zabezpedit' svoje informacné prostredie z pohladu kybernetickej bezpecnosti (najma
integracia na centralny monitoring bezpe€nostnych incidentov).

¢ V ramci dopytovo-orientovanych projektov mali a stredni podnikatelia, ktori
ponukaju inovativne rieSenia pre zvySenie ochrany kybernetického priestoru.

D. Ziadatelia
[ ]
[ ]

Doplnenie 2:

Dopytovo orienované vyzvy nie su predmetom tohto projektu.
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Potreba projektu je definovana z réznych urovni postavenia a potrieb Slovenskej republiky. Ide
predovsetkym o nasledovné vymedzenie:

o ZabezpecCovanie kybernetickej bezpe€nosti a spoluprace v ramci SR.
Zabezpecovanie kybernetickej bezpecnosti a spoluprace v ramci medzinarodného
postavenia SR a zavézkov vodi EU v ramci slvisiacich agiend a interoperabilty.

o Implementacia narodnej stratégie a akéného planu kybernetickej bezpeénosti.

o ZbezpecCovanie zakonnych povinnosti a kompetencii jednotiek CSIRT v ramci nového
intitucionalneho vymedzenia.

Urgentnost projektu vyplyva z naliehavej potreby jednotiek CSIRT na dobudovanie a zvySenie
kapacity svojej infrastruktury ako aj z potreby na dobudovanie Specializovanych pracovisk pre
komplexné rieSenie riadenia incidentov v zmysle novych kompetencii a zakonnych povinnosti
tychto jednotiek CSIRT.

Novy zakon o kybernetickej bezpecnosti ustanovuje nové zodpovednosti, institucionalne
vymedzenie a posobnost jednotiek CSIRT ako aj zodpovednost a povinnosti prevadzkovatelov
zakladnych sluzieb.

Narodna jednotka CSIRT, ktora je v pdsobnosti NBU okrem iného zo zakona aj spravuje a
prevadzkuje jednotny informacny systém kybernetickej bezpeénosti. Jednotny informacny
systém kybernetickej bezpeénosti obsahuje aj komunikaény systém pre hlasenie a rieSenie
kybernetickych bezpecnostnych incidentov a centralny systém v€asného varovania. Narodna
jednotka CSIRT zabezpecuje aj akreditaciu jednotiek CSIRT. Jednotny informaény systém ako
aj modul pre akreditaciu su predmetom tohto narodného projektu, preto je nevyhnutné projekt
€o najskér realizovat aby bolo mozné tieto aktivity vykonavat v ramci adekvatnej systémove;j

podpory.

Vladna jednotka CSIRT, ktora je v posobnosti Uradu podpredsedu vlady SR pre investicie
a informatizaciu zodpoveda za rieSenie kybernetickych bezpeénostnych incidentov a vykonava
preventivne sluzby a reaktivne sluzby v ramci podsektora Informacné systémy verejnej spravy.

NASES ako prevadzkovatel zakladnej sluzby je zo zakona povinny riesSit a nahlasovat
kybernetické bezpefnostné incidenty ako aj spolupracovat s Narodnou jednotkou CSIRT
a Vladnou jednotkou CSIRT pri rieSeni hlaseného kybernetického bezpecnostného incidentu a
na tento ucel im poskytnut' potrebnu sucinnost, ako aj informacie ziskané z vlastnej Cinnosti
dolezité pre rieSenie kybernetického bezpeénostného incidentu.

Ziadatel v spolupraci s partnermi projektu navrhol vybudovanie narodného systému riadenia
incidentov kybernetickej bezpeénosti postupne vo viacerych fazach a v zmysle priority - v ¢o
najkratSom Case minimalizovat €o najvacsSie mnozstvo hrozieb a potencidlnych dopadov na
ekonomiku SR. Z tohto dévodu bol do prvej fazy zaradeny narodny projekt ,Narodny systém
riadenia incidentov kybernetickej bezpelnosti vo verejnej sprave®, lebo ISVS predstavuju
z hladiska velkosti a moznej zranitefnosti najvacsiu ¢ast' v ramci narodnej pésobnosti SR.
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4  Kompetenény model jednotiek CSIRT

Postavenie partnerov projektu v oblasti kybernetickej bezpeénosti vyplyva zo schvalenej
legislativy, operacného pésobenia jednotlivych partnerov, ako aj systematického pristupu
k rieSeniu kybernetickej bezpe€nosti vo verejnej sprave.

Z hladiska legislativy sa jedna najma o :

Zakon o kybernetickej bezpeénosti
Zakon o ISVS (vyhladovo ITVS)
Zakon o E-governemente

Zakon o kritickej infrastrukture

Vymedzenie pdsobnosti jednotiek CSIRT znazorfiuje nasledovny obrazok:

Narodny systém riadenia incidentov kybernetickej bezpeénosti
Narodna droven

Sluzby CSIRT /

iné sekt
pre iné sektory e

Sluzby CSIRT Vladny CSIRT
pre iné sektory UPPVII

Mimoriadne
situacie

Spravodajska
éinnost

{11]

4.1 Koncept narodného systému kybernetickej bezpecnosti

Koncept narodného systému je navrhnuty na principe Skalovatelnosti a umozfiuje postupné
zapdjanie sektorovych CSIRT do narodného systému ako aj poskytovanie sluzieb zo strany
narodnej a vladnej jednotky CSIRT pre tie Ustredné organy, ktoré o to poziadaju pretoze sa
rozhodli nebudovat’ si vlastnu sektorovu jednotku CSIRT.

Jednotlivé rieSenia partnerov su navrhnuté tak, Ze na Ziadnom z pracovisk v zmysle ich
zamerania v ramci posobnosti partnera nedochadza k duplicitam ¢innosti ani technologického
vybavenia. V ramci analyzy boli vyhodnované aj moznosti zabezpeCovat niektoré Cinnosti
pracovisk prostrednictvom nakupu sluzieb od externych dodavatelov alebo Specializovanych
agentur. Pre vykon svojich zakonnych povinnosti ale partneri takuto moznost zamietli v zaujme
zachovania svojej integrity a samostatnosti. To vSak do buducnosti nevyluCuje zapojit
pre konkrétne ucely aj externych poskytovatelov sluzieb. Na zaklade vysledov analyzy bola
nakoniec zo strany partnerov odsuhlasena alternativa pinej autondémnosti kazdej jednotky
CSIRT so zapojenim do narodného systému na baze integrovatelnosti pracovisk do jedného
celku. V praxi to znamena, Ze kazda jednotka CSIRT bude vykonavat svoju pésobnost
prostrednictvom vlastnych pracovisk, ktoré budu pripojené do narodného systému. V pripade
potreby bude preto mozné na narodnej urovni spojit tieto kapacity do jedného celku v ramci
spolo¢ného postupu vSetkych jednotiek CSIRT.
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Narodny systém riadenia incidentov kybernetickej bezpe€nosti vo verejnej sprave pozostava
z nasledovnych pracovisk:

o Bezpecnostny dohlad — monitorovanie bezpeénostne relevantnych udalosti v
zapojenych infrastrukturach, ich korelacia a vyhodnocovanie. Detekcia a rieSenie
bezpecfnostnych incidentov. Prevadzka dohlfadového centra a monitorovacej
infrastruktury.

¢ Manazment a podpora rieSenia bezpeénostnych incidentov — podpora procesov
rieSenia bezpe€nostnych incidentov, vydavanie varovani a oznameni o bezpecnostnych
incidentoch a hrozbach. Notifikacia relevantnych subjektov.

o Datova analyza — zber, analyza, vyhodnocovanie a vizualizacia dat z internych,
externych, verejnych a neverejnych zdrojov a ich vyuZitie pre potreby detekcie a
prevencie bezpecnostne relevantnych udalosti a incidentov.

o Penetracné testovanie — interné, externé a hybridné penetracné testy a hodnotenie
zranitelnosti. Testovanie bezpe€nostnych viastnosti produktov, systémov, sieti a
zariadeni.

o Forenzna analyza — forenzna analyza pracovnych stanic, serverov, sietovych prvkov,
sietovej komunikacie, mobilnych technoldgii a ostatnych relevantnych nosic¢ov
digitalnych stép. Znalecké posudzovanie.

¢ Analyza Skodlivého kédu — identifikacia ¢innosti a aktivit Skodlivého kddu. Staticka,
behavioralna, dynamicka analyza a reverzné inZinierstvo vzoriek skodlivého kodu.
Vytvaranie identifikatorov kompromitacie (IOC), detek&nych mechanizmov.

¢ Testovanie a vyvoj — pracovisko pre testovanie produktov, novych typov utokov,
bezpecnostnych mechanizmov, nastrojov pre penetratné testovanie, rieSenie
bezpe€nostnych incidentov a forenznu analyzu. Testovanie konfiguracii sietovych a
bezpecCnostnych prvkov (Testovacie laboratérium).

¢ Certifikacia — vykonavanie prevadzkovych skusok a testovacej prevadzky ako aj dalSie
ukony spojené s certifikaciou systémov a prostriedkov pre kyberneticku bezpecnost.

Navrhnuty systém riadenia bezpecCnostnych incidentov vytvara zakladnu kostru rieSenia
bezpecnostnych incidentov, bezpetnostného dohladu a spracovania bezpecnostnych udalosti
na narodnej urovni.

Uvedeny systém je rozdeleny na tri Casti :

¢ Vybudovanie infrastruktury umoznujucej bezpeénostny dohlad, spracovanie informacii,
ich vyhodnotenie, uloZenie a diseminaciu informacii zapojenym partnerom aj ostatnym
relevantnym subjektom (INFRA).
Vybavenie pracovisk poskytujucich preventivne ¢innosti (PREVE).

e Vybavenie pracovisk poskytujucich reaktivne €innosti (REAKTI).

Pric¢om na zaklade informacii od partnerov, kde je mozné informacie zverejnit’ je pomer medzi
jednotlivymi Castami :

e INFRA — 60 percent
e PREVE - 20 percent
e REAKTI - 20 percent

Vysoké naklady do prvej Casti projektu su spdsobené prijatim novej legislativy (Zakon o KB —
potreba vybudovania JISKB, Pripravovany zakon o ITVS — potreba bezpe¢nostného dohladu),
aktualnou bezpec€nostnou situaciou (data vinformacnych systémoch verejnej spravy
a komeréného sveta maju kritickl a €asto krat uz nie je mozny navrat do papierového sveta —
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vid digitalizacia), ale najma dlhodobého neinvestovania do bezpec¢nosti vo verejnej sprave resp.
na narodnej urovni.

Z hladiska zamerania sa jednotlivé pracoviska rovnako volaju ale systematicky vykonavaju iné
¢innosti.

Doplnenie 3:

V ramci

predpokladaného rozpoctu Viadnej jednotky CSIRT je do sumy hardvéru a softvéru zaratané:
Investicia do monitorovacieho rieSenia a infrastruktury potrebnej pre vybudovanie monitoringu,
vratane upravy priestorov, ¢o predstavuje cca 60 % ceny projektu.

Standardny HW a SOFTWARE, ktory predstavuje cca 15 % ceny projektu.

Specialny HW a SW, vratene intaladnych prac, konfiguracie a vyvoja softvéru, ktory predstavuje
cca 20 % projektu.

Ostatné polozky projektu, ktory reprezentuju Skolenia a konzultacie pre zamestnancov CSIRT
cca 5 % projektu.

Analogicky su postavené rozpolty vSetkych partnerov, kde vo vSeobecnosti plati pravidlo Zze
infradtruktdra predstavuje 60 % ceny projektu a Specializované casti rieSenia 40 %. Podiel infrastruktary
zohladnuje aktualny stav voci potrebam ciefového rieSenia.

Pozn : Pracoviska SIS nie su uvadzané.

Pracovisko penetraéného testovania (napriklad menej ako 5 percent sumy projektu za

UPVII):

NASES : automatizované testy novych buildov prevadzkovaného softvéru

a automatizované ohodnocovanie rekonfigurovanej siete primarne z hfadiska
dostupnosti poskytovanych sluZieb.

UPPVII: testovanie urovne zabezpecenia IS a infrastruktur organizacii verejnej spravy
primarne z Hladiska moznosti kompromitacie jednotlivych ISVS a infrastruktur, detekcia
bezpeénostnych zranitelnosti a ich oprava.

NBU : vybudovanie $pecifickych spdsobilosti, ktoré nemaju ostatni partneri (napr.
SCADA lab, Ziaden iny parter nepride do styku zo SCADA systémami)

Pracovisko Skodlivého kédu:

NASES : automaticka detekcia Skodlivého kddu v prilohach suborov, v sietovej
komunikacii, zakladné overenie Skodlivosti vzorky.

UPVII : analyza Skodlivého kédu ako sucast reakcie na bezpecnostnych incidenty,
sucast threat huntingu

NBU : agregécia a analyza poskytnutych Gdajov od sektorovych CSIRTov, ich
obohatenie a identifikacia hrozieb na zaklade korelacie s dalSimi informaciami.

Pracovisko bezpeénostného dohladu:

Dopluju

NASES : monitoring siete Govnet a UPVS

UPVII: monitoring ostatnych OVM nepokrytych NASES (pIna integracia rieSenia,
systémy budu tvorit €asom jedno rieSenie). Vyhodnocovanie poskytnutych dat, korelacia
s I0C, ich vyhodnotenie (sucast pracoviska datovej analyzy) a ich zdielanie

s pracovisko NBU

NBU: vyhodnocovanie dat na narodnej urovni , detekcia bezpecnostnych hrozieb na
narodnéj urovni.
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Poznamka: Vzhfadom na uvedené rozdelenie roli a diametralne odlisné c&innosti by
vybudovanie pracoviska, ktoré by vykonavalo vSetky uvedené Cinnosti (bez ohladu na to, Ze by
to legislativne nebolo mozné) by stalo rovnako ako suma vSetkych c&asti. V niektorych
pripadoch, vzhladom na to, ze Cinnost tychto pracovisk zavisi od dalSich kapacit partnera, by
bolo potrebné tieto kapacity nahradit, alebo by bolo potrebné vybudovat' interface s tymito
kapacitami, ¢o by si vyzadovalo dalSie personalne a finanéné naklady.

Filozofia, ktora bola aplikovana pri jednotlivych partneroch a pracoviskach stala na
nasledujucich pilieroch :

e Monitoring vladnej siete Govnet, zabezpecenie rieSenia Standardnych bezpecnostnych
incidentov v sieti Govnet, zabezpecenie proaktivnych bezpe&nostnych innosti pre
prevadzkované systémy - NASES

¢ Monitoring ostatnych OVM, systematicky analyza bezpeCnostnych udalosti, proaktivne
¢innosti vo verejnej sprave, reaktivne €innosti vo verejnej sprave (forenzna analyza,
reakcia na bezpec¢nostné incidenty — najma pokrocilé a rozsiahle, Standardné, kde
nebudu kapacity) - UPVII

o Zabezpecenie JISKB, vyhodnocovanie bezpeénostnych udalosti na narodnej urovni,
budovanie kapacit, ktoré nemaju ostatné zlozky (penetracné testovanie, forenzna
analyze a rieSenie Bl SCADA systémov), vytvorenie last rezort CSIRTu na narodne;j
urovni (povinnost zo zadkona o KB) - NBU

e Obohacovanie bezpecnostnych udalosti o informacie zo spravodajskej €innosti - SIS

Komplexny pohlad na pésobnost’ institucii v oblasti kybernetickej bezpecnosti vo verejnej
sprave znazorriuje nasledovny obrazok:

Narodny bezpetnostny trad
Narodna jednotka CSIRT

LRAD POTPRECSEDL! YLARY 5
FRE MVESTICIE
A IMFORRATIZADL

b1 b Stratégla kyber-bezpegnost
Univerzity Bezpefnostné opatrenia Portal Vladna jEantka

Pastup  Postup  Postup "‘mm':* Osveta a CSIRT

Past Pest Pastl
A P - Kantinisdine vzdeldvanie
Postup  Postup  Postup tlepiovanie

Sirenie ayvety
Komurikitia

Spravodajska
cinnost Inititdcie VS

Zamestnanci
verejnej spravy
Postup-apatrenie
Postup-apatrenie

Pastup-opatrenie Eskalicia a riefenie bezpeénostngch incidentoy
B
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Organizacné zabezpecenie pdsobnosti jednotiek CSIRT bude vzhladom na prijaty koncept pinej
autonoémnosti kazdej jednotky zabezpelovany zo strany partnerov projektu vlastnymi
pracovnikmi. Toto si vyZaduje vytvorenie novych pracovnych miest a postupné navySenie
personalnych kapacit pocas trvania projektu v obdobi 2019 az 2020 v nasleovnhom rozsahu:

Ziadatel UPPVII v ramci projektu rata s persondlnym navy$enim viadnej jednotky CSIRT.SK.
Personalne navysSenie sa uskuto¢ni vo fazach, tak aby umoznilo zabezpecenie potrebnych
aktivit a sluzieb vladnej jednotky CSIRT ako aj bezpe¢nostného dohladu (SOC).

NavySenie personalu je naplanované nasledovne:

e vroku 2018 =4 S3pecialisti CSIRT,
o vroku 2019 = 13 Specialistov CSIRT a 8 Specialistov pre bezpetnostny dohlad (SOC),
o vroku 2020 = 6 Specialistov pre bezpecnostny dohlfad (SOC).

Vzhfadom na nedostatok Specialistov, ktori by mohli uvedené role zastavat, UPPVII
pripravuje v spolupraci s Univerzitami program na systematické vzdelavanie mladych
talentov, ktori dostanu prilezitost’ pracovat’ so Specialistami CSIRT.

V ramci vzdelavania UPPVII v spolupraci s Univerzitami planuje spustit uz v roku 2018 projekt
CSIRTie hniezdo, v ramci ktorého Specialisti s praxe v spolupraci s expertmi z akademického
sektora budu systematicky Skolit' prihlasenych Studentov v oblasti kybernetickej a informacne;j
bezpecnosti. V kombinacii s praktickou &innostou pre UPPVII budl absolventi tohto $tidia plne
vybaveni vykonavat Specializované role v sukromnom alebo Statnom sektore.

Partner NASES ma naplanované personalne navySenie jednotky CSIRT vroku 2019 05
novych pracovnikov.

U partnerov NBU a SIS sa poget pracovnikov neuvadza nakolko je predmetom utajovanych
skuto€nosti.
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Pre vypocCet navratnosti projektu mézu byt pouzité rézne pristupy a metodiky ako napriklad:

o vypocet na zaklade vlastnych udajov o stave kybernetickej bezpecnosti,
o vypocet na zaklade déveryhodnych Statistickych udajov,
¢ neposudzovanie navratnosti.

Vypolet na zaklade vlastnych uUdajov predstavuje modelovanie detailnych informacii
0 aktualnom stave kybernetickej bezpecnosti, ktoré vyplyva zo skuto¢ného poctu odhalenych
incidentov, poznania hrozieb aich vyskytu, poznania vlastnej zranitelnosti, a poznania
skutoénych dopadov incidentov. Tento pristup predstavuje najpresnejSie vychodiska pre
ocenenie moznych dopadov.

Stanovenie dopadov je mozné zalozit len na expertnom odhade, kolko incidentov sa realne
vyskytne, ktoré dokazeme detekovat, aka je miera detekovanych vo i celkovym, kolko z nich
bude mozné eliminovat a kolko bude takych, ¢o budu mat skutocny dopad na subjekty a
ekonomiku. Ani vy€islenie dopadov nebude nikdy presné a v mnohych pripadoch je prakticky
nemozné. Vycislenie celkovych dopadov je viaczloZzkové a pozostdva mnimalne s tychto Casti:

Naklady na odstranenie chyby a nasledkov incidentu.

Opportunity costs pri nefungujucich sluzbach.

Financné straty, defraudacia.

Finan&né manipulacie vdaka zistenym informaciam (insider trading).
Strata intelektualneho vlastnictva, neverejnych informacii.
Reputaéné a pravne naklady.

ourwNE

Déveryhodné Statistické udaje su publikované prostrednictvom renomovanych spolocnosti
a agentur. Tie mézu mat tiez réznu uroven presnosti nakolko vznikaju vacsinou v prieskumoch.
Z tych prieskumov nie je presne zname, Ci vybrana vzorka respondentov ma dostatoénu
vypovedaciu schopnost’ o aktualnom stave kybernetickej bezpecnosti. Taktiez nie je mozné
potvrdit mieru dbéveryhodnosti udajov lebo nevieme, &i respondeti odpovedali pravdivo a v akej
miere spolahlivosti ocenili svoje straty, tzn., ktoré zo Siestich vySSie uvedenych nakladov
a dopadov ocenili. Samotné ocenenie incidentov ma preto velky cenovy rozptyl od tisicov az po
miliény pri tych najzavaznejsich.

Z uvedeného doévodu renomované spolocnosti spajaju tieto udaje do metadat, ktoré vychadzaju
z mnozstva Studii a prieskumov z réznych krajin a odvodzuji z nich dopady postavené na
koeficientoch vo€i makroekonomickym ukazovatefom. Jedna z najpresnejSich metdd je dnes
uvadzana ako odvodenie dopadov kybernetickych incidentov cez pomerovy ukazovatel vo i
Hrubému domacemu produktu, ktory sa aktualne odporuca nastavit’ niekde v intervale od 0,59%
do 0,89% HDP. Tu vSak treba poznamenat, Ze radovy ro€ny rast kybernetickych dopadov
znamena, Ze bude rast aj tento koeficient do vySSieho percentualneho intervalu. V priebehu
dvoch rokov mézeme oCakavat kfudne jeho dvojnasobok.
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5.2 Roézne argumentaéné linie na obhajobu projektu CSIRT

Konzervativnost’ vypoctu

Na zaklade McAfee Studie uvazujeme, ze Skody z kybernetickych incidnetov su 0.8 percenta
HDP. Projekt nasledne riesi proaktivne a reaktivne sluzby (cca 1:1), priom odhadujeme Ze sa
bude riesit iba 20% v3etkych incidentov (zvySok je priestor napr. pre sukromny sektor - co je
jeden z argumentov co pouziva SK.digital, inak povedané, netvrdime, Ze tento projekt vietko
vyriesi). Z tohto poétu incidentov zase konzervativne uvaZujeme, Ze projekt zabrani iba cca
40% Skodam.

Cize inak povedane, hovorime, ze projekt z 0.8% HDP uSetri 8% (v skutognosti z 0,6HDP,
pretoZze do proaktivne sluzby sa tykaju iba Statneho rozpoctu).Toto konzervativny odhad (ale
stale dostatocny smerom k obhajobe projektu). Tento konzervativny odhad sme si mohli dovolit’
prave preto, Ze uvazujeme rieSenie najma zavaznejSich incidentov, ktoré sa tykaju kritickych
systémov, kde predpoklad vysSich §kod (cca 100 000 Eur na incident).

Rekapitulacia = vypocet je 0,6 HDP * 0,8% * 20% incidentov * 40% $kod, t.j. cca 8% * 0.8%
HDP. Cislo, ktoré zobralo SK.digital je zalozené na odhade z UK na velkom poéte
incidentov (kazdy druhy zlo€in je v UK spojeny s kybernetickym priestorom) ¢o vplyva na
nizsiu priemernu cenu. Toto v8ak nie je dalej zohladnené. Spravne by pri pouziti nizSej
ceny incidentu bolo zvySenie poétu incidentov (kedze my v su€asnej verzii uvazujeme
S nizkym poétom vyznamnejSich incidentov — ved’ CSIRT ma v poslednej Statistike iba
347 incidentov, v UK sa bavia o neporovnatelne viéSom pocte).

Tento fakt koreluje aj s informaciami uvedenymi v Studii o UK ,A senior British official reported,
for example, that half of all reported crime in the UK is cyber-related®. Je pravdepodobné, Ze z
tohto faktu vyplyva aj nizka hodnota priemerného UK kybernetického incidentu — pretoze ju
znizuju pocetné drobné incidenty zanedbatelnej hodnoty.

Nevieme aké typy Skéd berie ¢islo zvolené SK.digital do uvahy
Co vsetko berie do uvahy $tudia + potencialne problémy:

o Problém s ur€ovanim cien a nakladov kybernetickych incidentov je potrebne brat do
uvahy vela faktorov. To vzhfadom na neexistujuce praktiky a Standard spdsobuje velké
variacie v réznych odhadoch 8kdd — niektoré Studie zahffaju iba naklady na odstranenie
chyby, iné $tudie to bert komplexnejsie. Studia McAfee pri uréovani nakladov
kybernetickych incidentov berie do uvahy nasledovné typy nakladov:

1. Naklady na odstranenie chyby a 2. Opportunity costs pri nefungujtcich
nasledkov incidentu sluzbach

6. Reputacné a pravne Naklady kybernetickych . .. .

naklady. 3. Financné straty, defraudacia

5. Strata intelektualneho vlastnictva, 4. Finanéné manipulacie vd'aka

neverejnych informacii. zistenym informaciam (insider trading)

Dopliujuce informacie k Studii uskuto&nitelnosti SU132 Strana 13 z 22



e varigciou je aj aky typ incidentu Studie rataju do zoznamu — &i su to jednoduché DoS
utoky, alebo az samotné prieniky do infrastruktury. Studia McAfee za incident povazuje
prave uspesny pienik, resp. ziskanie pristupu k pocCitacu/systému obete,

e nereportovanie a nepriznanie incidentov, pripadne priznavanie iba nizkych $kéd

e problém distribucie §kod - ak napr. krajina mala 10 incidentov so sumarnou skodou 100
eur, tak priemerna cena je 10 eur. V skutoCnosti vSak distribucia bude taka, ze dava
incidenty stali 50 a ostatnych 8 skoro ni¢. NavySe, niektoré incidenty (a pripadne $kody)
ani len neboli odhalené.

Kontrola spravnosti odhadu v studii McAfee

Autory Studie spravili aj kontrolu, &i ich odhad je realny porovnanim s vySkou skéd inych druhov
trestnej Cinnosti, ako napriklad:

e drobné kradeze (0,5 az 2 percenta HDP),

e medzinarodny zlo¢in (1,2 percenta HDP).

Zaver porovnania: Skody z kybernetického zlo€inu su porovnatelné s inymi druhmi trestnej
éinnosti a nie su teda ,mimo*“.

Do uvahy boli brané aj udaje z poistovni, ktoré poskytuju poistenie proti kybernetickym
incidnetom. Vztah medzi vySkou $kdéd a rozvinutostou krajiny z hladiska elektronizacie je
nepriamo umerny, nakolko elektronizované krajiny poskytuju lepsi ciel. Krajiny s najvacsimi
stratami su krajiny s zacginajucou elektronizacou — tie, ktoré su uz elektronizované, ale este
nemaju rozvinutu ochranu kybernetického priestoru.

Poznamka: pre Eurépu je odhad od 0,79 do 0,89, Cize zvolené percento je na spodnej urovni
odhadu.

Udaje Slovensko.digital si menej presné ako Gdaje z stidie McAfee

PresnejSie data Slovensko.digital nie su v skutoCnosti presnejSie, ale prave naopak
nepresnejSie, nakolko vybrali iba jeden vstup zo Studie McAfee Economic Impact of
Cybercrime.

Aj odhad UPPVII aj odhad Slovensko Digital vychadzaju z rovnakého dokumentu — $tudie
McAfee Economic Impact of Cybercrime. UPPVII v8ak ako vstup pouzilo vysledok tejto Studie
(t.j., Ze celkové Skody z kybernetickych incidentov dosahuju vy$ku 0.8% HDP), ktory bol ziskany
na zaklade meta-analyzy (teda analyzy analyz) udajov z r6znych krajin sveta.

Jedna z analyzovanych krajin bola Velka Britania, pri ktorej bolo uvedené, Ze priemerna cena
kybernetického incidentu je 26,700 USD, €o je Cislo, ktoré uvadza Slovensko Digital (Cislo bolo
zistené na zaklade telefonického dotaznika 1523 firiem z UK, C€o vytvara otazky
o porovnatelnosti tohto vyskumu s globalnymi Statistikami) .Rovnako vSak zo Studie mohli vziat
[ubovolné iné Cislo, napriklad ze vlada Velkej Britanie planuje v oblasti kybernetickej
bezpecnosti preinvestovat 2.5 miliardy dolarov.

UPPVII ma tiez v $tadii uskutodnitelnosti uvedeny aj pristup na zaklade vysky $kod z
kybernetickych incidentov (model aky zvolilo Slovensko Digital). Tento pristup vSak nebol
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zvoleny pre vysoky rozptyl medzi odhadmi vy3ky $kéd, ktoré su v odbornej literature uvadzané
od spominanych 26,700 aZ do radovo miliénov USD podla typu incidentu.

UPPVII sa dopogitalo k cene kybernetického incidentu presnej$im vypoétom na zaklade:

¢ odhadu $kéd ako podielu HDP (studia McAfee, ktora zahffia aj udaje Slovensko.digital,
avsak aj iné udaje, €o vedie k presnejSiemu odhadu),

o Statistiky Ceskych a slovenskych jednotiek pre rieSenie kybernetickych bezpe&nostnych
incidentov,

e expertného odhadu podielu zachytenych incidentov.

Zaroven je vSak potrebné poznamenat, ze odhad skéd z kybernetickych incidentov nie je
exaktna veda, pretoze vacsina firiem nemeria a ani nezverejiiuje Skody, ktoré nastali. Su¢asne
je mozné odbvodnene predpokladat, Ze nezanedbatelna Cast kybernetickych utokov nie je
nikdy ani zistena.

Investicia do narodného systému, ktorym sa technologicky dovybavia pracoviska CSIRT v
Styroch kfu€ovych instituciach je primerana a porovnatelna s investiciami na narodnej urovni
v inych krajinach.

Dopliujuce informacie k Studii uskuto&nitelnosti SU132 Strana 15 z 22



Hlavny ciel’ projektu:

Vytvorenie siete adekvatne odborne a technicky vybavenych jednotiek CSIRT na celonarodnej
urovni, ktorych ulohou bude vykonavanie preventivnych a reaktivnych opatreni v oblasti svojho
pésobenia a poskytovanie relevantnych informacii o kybernetickych utokoch Vladnej jednotke
CSIRT s ciefom zaistenia ochrany informaénych systémov verejnej spravy.

Hlavné zakonné vychodiska:

Statusovym predpisom pre oblast’ informaénych systémov verejnej spravy (dalej len "ISVS") je
zakon €. 275/2006 Z.z. v zneni neskorsich predpisov (dalej len "zakon o ISVS").

Kazdy spravca ISVS je povinny podla § 3 ods. 4 pism. b) zdkona o ISVS zabezpecCovat
bezpe€nu a spolahlivid prevadzku ISVS, vratane organizatného, odborného a technického
zabezpecenia.

Statusovym predpisom pre oblast’ kybernetickej bezpecnosti a pdsobenie jednotiek CSIRT je
zakon €. 69/2018 Z.z. (dalej len "ZoKB"). ZoKB sa vztahuje aj na ISVS, kedZe podla § 3 pism.
k) je kazdy ISVS zakladnou sluzbou.

Podla § 19 ods. 1 ZoKB je kazdy prevadzkovatel zakladnej sluzby povinny zaviest a dodrzZiavat
bezpeCnostné opatrenia a podla § 19 ods. 6 je o0.i. povinny kazdy bezpelnostny incident riesit,
nahlasit a spolupracovat pri jeho rie$eni s Narodnym bezpe&nostnym tradom (dalej len "NBU")
a (v pripade ISVS) aj s UPVII.

Jednotka CSIRT podla ZoKB plini ulohy v oblasti rieSenia kybernetickych incidentov a je tym
utvarom, ktory pésobi nielen preventivne, ale aj reaktivne a poskytuje svoje sluzby primarne pre
poskytovatelov zakladnych sluzieb (teda aj ISVS) pri rieSeni kybernetickych incidentov.

Podla § 3 pism. k) ZoKB je kazdy prvok kritickej infrastruktury zakladnou sluzbou a vztahuje sa
nan ZoKB so vSetkymi bezpecnostnymi opatreniami. Podla § 3 pism. c) a prilohy €. 3 zakona &.
45/2011 Z.z. v zneni neskorsich predpisov (dalej len "ZoKI") je UPVII organom, ktory vykonava
Statnu spravu na useku prvkov kritickej infrastruktury, ktorymi su informaéné systémy a siete,
teda aj ISVS.

Prijimatel a partneri:
Prijimatelom narodného projektu je UPVII.

UPVII je podla § 34a zakona & 575/2001 Z.z. v zneni neskor$ich predpisov (dalej len
"kompetenény zakon") ustrednym organom Statnej spravy (aj) pre oblast informatizacie
spolocnosti, v ramci ktorej o.i. zabezpecuje centralne riadenie informatizacie spolo¢nosti.

Tato kompetencia sa v oblasti bezpe€nosti ISVS premieta najma do kompetencii podfa (i) § 4
ods. 1 pism. f) zakona o ISVS, podla ktorého UPVII riadi a koordinuje informaént bezpeénost
ISVS a (ii) § 6 zakona o ISVS, podla ktorého UPVII vydava $tandardy pre ISVS (aj) v oblasti
bezpecnosti ISVS.
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Osobitne vo vztahu ku kybernetickej bezpeénosti je UPVII podla § 4 pism. b) ZoKB Ustrednym
organom v sektore verejna sprava - ISVS. Okrem toho podla § 11 ZoKB prevadzkuje UPVII zo
zakona vladnu jednotku CSIRT, ktora plni Ulohy prevencie a rieSenia kybernetickych incidentov
priamo v sektore verejna sprava - ISVS. Vladna jednotky CSIRT ma osobitné postavenie z
dvoch dévodov - jednak ide o jednu z troch zakonov priamo zriadenych jednotiek CSIRT a tiez
je zriadena priamo pre oblast’ ISVS.

V sumarizacii teda dévodmi, prego je UPVII prijimatelom narodného projektu plati, Ze:

e je ustrednym organom Statnej spravy (aj) pre oblast riadenia bezpecénosti ISVS podla
kompetenéného zakona a zakona o ISVS,

e je ustrednym organom pre oblast kybernetickej bezpeénosti v sektore ISVS podla ZoKB,

e prevadzkuje zo zakona zriadenu vladnu jednotku CSIRT, ktora poskytuje sluzby pre
ISVS podla ZoKB,

e v spojeni s povinnostami kazdého spravcu ISVS je UPVII svojho druhu regulatorom a
celoslovensky pdsobiacim organom pre oblast bezpecnosti a rieSenia kybernetickych
incidentov vo vztahu k ISVS.

Partnermi narodného projektu su:

e NBU,
o Narodna agentura pre sietové a elektronické sluzby (dalej len "NASES"),
e Slovenska informacna sluzba (dalej len "SIS") a

NBU je podia § 34 kompetenéného zakona Ustrednym organom S$tatnej spravy (aj) pre
kyberneticku bezpecnost. Tato kompetencia je nasledne podrobne upravena vo vztahu k
jednotlivym "Ciastkovym" kompetenciam v § 5 ZoKB.

Podla § 5 ods. 1 pism. j) NBU spravuje a prevadzkuje jednotny informaény systém
kybernetickej bezpe&nosti a podla § 6 ods. 1 ZoKB ma NBU postavenie Narodnej jednotky
CSIRT. Okrem toho NBU podla § 13 ZoKB akredituje jednotlivé jednotky CSIRT a spojeni s §
28 ZoKB vykonava kontrolu (aj) dodrziavania podmienok na &innost vliadnej jednotky CSIRT.

NBU prostrednictvom jednotného informaéného systému kybernetickej bezpe&nosti a Narodne;
jednotky CSIRT zabezpecuje ziskavanie, sustredovanie, vyhodnocovanie a informovanost o
kybernetickych incidentoch pre celu Slovensku republiku. Rovnako tak podla § 26 ZoKB prijima
aj dobrovolné hlasenia o kybernetickych incidentoch (aj) od obCanov a uZivatefov sluzieb
verejnej spravy a ISVS. Zjednodusene povedané, NBU je svojho druhu "jednotnym kontaktnym
a koordinaCnym" bodom pre vsetky jednotky CSIRT a pre vSetkych poskytovateflov zakladnych
sluzieb, vratane ISVS a (s pouzitim jednotného informa¢ného systému kybernetickej
bezpeCnosti, do ktorého ma pristup vladna jednotka CSIRT) ziskané informacie o
kybernetickych hrozbach "distribuuje" pre vSetkych spravcov ISVS, ktorym tak vytvara
podmienky na plnenie povinnosti zabezpedit bezpe€nost a spolahlivi prevadzku ISVS.

Podla § 28 NBU kontroluje dodrZiavanie bezpe&nostnych opatreni (aj) spravcami ISVS a podla
§ 27 ZoKB v oblasti rieSenia kybernetickych incidentov méze vyhlasovat vystrahy a varovania a
ukladat povinnosti vo vztahu k rieSeniu incidentov.
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V sumarizacii teda dévodmi, prego je NBU partnerom narodného projektu plati, Ze:

e je ustrednym organom 3&tatnej spravy (aj) pre oblast kybernetickej bezpeénosti podla
kompetenéného zakona a ZoKB,

e je prevadzkovatelom Narodnej jednotky CSIRT a jednotného informaéného systému
kybernetickej bezpecnosti podla ZoKB,

o akredituje a kontroluje pésobenie jednotiek CSIRT v Slovenskej republike a dodrZiavanie
bezpecnostnych opatreni podfa ZoKB (aj) spravcami ISVS,

o zabezpeluje informovanost a vyhlasovanie vystrah a varovani pred kybernetickymi
incidentami a uklada povinnosti vo vztahu k ich rieSeniu.

NASES je prispevkova organizacia Uradu vlady Slovenskej republiky (dalej len ,UVSR"), ktora
za UVSR zabezped&uje vykonavanie spravy, prevadzky a rozvoja siete Govnet podla § 4a ods. 1
zakona o ISVS.

Podla § 2 ods. 1 pism. u) zakona o ISVS je Govnet vladna datova siet organov verejnej spravy
predstavujuca Cast' integrovanej infrastruktury a je zakladnym prvkom centralnej komunikaénej
infrastruktury. Govnet vytvara univerzalnu prepojovaciu siet pre jednotlivé izolované virtualne
privatne siete subjektov verejnej spravy a zabezpeluje bezpeclny a spolahlivy pristup z jednej
siete do vSetkych ostatnych pod kontrolou ostatnych zucastnenych subjektov verejnej spravy a
zabezpeCuje komunikaciu medzi subjektami verejnej spravy aj v pripade nedostupnosti
pripojenia k internetu. Okrem riadeného prepojovania privatnych sieti subjektov verejnej spravy
umoziuje i pripojenie dalSich sieti, ako Internet, siet EU TESTA, a pod.

Bez pripojenia na Govnet by jednotlivé subjekty verejnej spravy museli pri komunikacii s
uzivatelmi pristupovat do siete Internet bez zabezpelenia dostatoCnej bezpecnosti.
Komunikacii prostrednictvom Govnetu a internetom je suCasne poskytovana zvySena
kyberneticka ochrana napr. v podobe antispamu, antiviru a pod.

V sumarizacii teda dévodmi, pre€o je NASES partnerom narodného projektu plati, Ze:

e NASES podfa zakona o ISVS spravuje unikatnu infrastrukturu, ktora vytvara podmienky
(aj) na bezpeCné poskytovanie sluzieb ob&anom prostrednictvom zabezpelenia
prostredia pre ISVS.

SIS je podla § 1 ods. 2 a § 2 ods. 1 pism. g) zakona NR SR ¢&. 46/1993 Z.z. v zneni neskorsich
predpisov (dalej len "zédkon o SIS") Statnym organom, ktory v oblasti (aj) ochrany vnutorného
poriadku a bezpecCnosti Statu ziskava, sustreduje a vyhodnocuje informacie o aktivitach a
ohrozeniach v kybernetickom priestore, ak ohrozuju bezpecnost statu.

Podla § 4 pism. b) ZoKB je SIS ustrednym organom v sektore verejna sprava - spravodajské
sluzby. Podfa § 8 ods. 5 ZoKB a § 15 ods. 2 a § 16 zakona o SIS ma SIS pristup k neverejnej
Casti jednotného informacného systému kybernetickej bezpe€nosti a podla § 9 ods. 1 pism. b)
ZoKB poskytuje informacie NBU do jednotného informadného systému kybernetickej
bezpecCnosti, ktoré sa tykaju zabezpelenia kybernetickej bezpelnosti a nasledne su, ako
uvadzame vySsie, pouzitelné pre jednotlivych spravcov ISVS.
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V sumarizacii teda dévodmi, preco je SIS partnerom narodného projektu plati, ze:

o je Statnym organom, ktory zo zakona o SIS v oblasti spravodajskej €innosti a
zabezpecenia bezpelnosti Statu (teda aj ISVS) ziskava a disponuje informaciami o
kybernetickych ohrozeniach, ktorymi iné organy nedisponuju a tak vytvara predpoklad
pre v€asné prijatie opatreni na useku kybernetickej ochrany,

e je ustrednym organom podla ZoKB a je podfa tohto zakona zapojena do cCinnosti
ustrednych organov na useku kybernetickej ochrany.

Zhrnutie k prijimatelovi a partherom:
Kedze

e narodny projekt je cieleny na zaistenie ochrany ISVS, je vyber prijimatela pochopitelny,
kedZe ide o ustredny organ Statnej spravy v danej oblasti, o "hlavného regulatora"
pravidiel (aj) bezpe€nosti ISVS a o prevadzkovatela vladnej jednotky CSIRT, zriadenej
ZoKB prave pre sektor ISVS,

e 20 zakona je na narodnej Urovni zriadena Narodnéa jednotka CSIRT v pdsobnosti NBU a
kontrolu a uréovanie pravidiel fungovania jednotiek CSIRT, ako primarnych utvarov pre
bezpe¢nost ISVS v kybernetickom priestore, ma zverenu takisto NBU, je NBU
partnerom projektu,

o vdetky ISVS maju z hladiska bezpecénej infrasdtruktury k dispozicii zdkonom ustanovenu
siet Govnet, ktora sluzi (aj) na poskytovanie sluzieb ISVS a na komunikaciu ISVS a je v
sprave NASES, je partnerom projektu NASES,

e kybernetické hrozby su vyhodnocované a informacie o nich ziskavané vo velkej miere
spravodajskou ¢innostou a spravodajské sluzby su zo zakona zapojené do systému
zabezpedenia kybernetickej ochrany (aj) ISVS, su (najma z hladiska prevencie hrozieb)
partnerom projektu SIS
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Na priprave projektu sa zaCalo pracovat na strane $tatu v decembri 2017 kedy bola vytvorena
uvodna Definicia projektu. Od zaciatku januara 2018 sa uz stretavala pracovna skupina zlozena
zo $pecialistov partnerov projektu. V tom &ase na projekte spolupracovali timy z UPPVII, NBU,
SIS a NASES.

V ramci Uvodnej ageny boli realizované najma nasledovné ulohy:

Zistenie sucasného stavu jednotiek CSIRT.

Identifikacia poziadaviek a zamerov v oblasti kybernetickej ochrany.
Vymedzenie pésobnosti a pokryvanych oblasti.

Definovanie rozhrani pre spolupracu zu¢astnenych stran.
Identifikacia poziadaviek na technické a organiza¢né vybavenie.

Dalej pokragovala spolupraca na projekte prostrednictvom nasledovnych aktivit:

Analyza potrieb a projektovych zamerov jednotiek CSIRT.

Analyza legislativneho ramca.

Analyza projektového ramca z pohladu SORO a &erpania EU fondov.
Analyza projektového ramca z pohladu VO.

Kvalifikacia jednotiek CSIRT pre 1.fazu projektu.

Na konci januara sa odsuhlasil zakladny koncept spoluprace jednotiek CSIRT a rieSenia
narodného systému z pohladu organizacie, kompetencii, procesov, vystupnych sluzieb
a prislusnej funkcionality.

V priebehu februara 2018 si partneri projektu v sulade s novou koncepciou prehodnotili aktualny
stav a vydefinovali pozZiadavky na dobudovanie infrastruktury ako aj technického dovybavenia
v nevyhnutnom rozsahu, aby mohli plnit svoje zakonné povinnosti (variant Must-have).
PoZiadavky jednotiek CSIRT boli nasledne konsolidované a posudzované na urovni potrieb
narodného systému.

V priebehu marca a aprila 2018 partneri rozpracovali svoje poziadavky az do urovne poloziek
technického vybavenia svojich pracovisk a suvisiacich ¢&innosti. Partneri zabezpedili aj
kvalifikovany odhad nakladov a vypracovali za svoju stranu rozpocet projektu. Jednotlivé
rozpocty partnerov boli potom nezavisle posudené z pohladu opodstatnenosti poloziek v zmysle
pbsobnosti partnera ako aj z pohladu realnosti stanovenych nakladov. V ramci zostavovania
rozpocCtu bola na strane Statu posudena aj navratnost' projektu. VypocCet navratnosti vychadzal z
informacii o stave kybernetickej bezpe€nosti v nasej krajine ako aj z poznania kybernetickych
hrozieb, ich vyskytu a dopadov, ktoré vznikli alebo by mohli vzniknut keby neboli vCas
eliminované. Tieto informacie ako aj informacie o plozkach technického vybavenia partnerov nie
su verejné.
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UPPVIl sa ako ziadatel narodného projektu rozhodol vypracovat verejnd $tadiu
uskutoCnitelnosti v spolupraci s externym dodavatelom. V ramci vyhlaseného verejného
obstaravania zo dfia 29.03.2018, zakazky s nizkou hodnotou podfa § 117 zakona €. 343/2015
Z.z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov (dalej ako ,ZVQO®) sa vitazom sutaze stala spoloénost Ernst & Young, s.r.o. na
zaklade najvyhodnej ponuky za cenu 39.600,- EUR s DPH. Zmluva bola uazvreta 14.5.2018
a ucinna od 16.5.2018.

Podmienky ucasti boli stanovené poziadavkami na odbornu spdsobilost uchadzaca tak, aby
mohlo sutazit vacsie mnozstvo firiem. Spbsobilost sa preukazovala prostrednictvom dvoch 2
expertov: 1. Expert na kyberneticki bezpeénost’ s praxou min. 5 rokov a certifikaciou CISSP
alebo CISA alebo CISM alebo ich ekvivalentu a 2. Expert na programové/ projektove riadenie s
praxou min. 5 rokov a skusennostou s min. 3 Studiami na projekty OPIS alebo OPII.

Dodavatelovi stiadie uskutoénitelnosti boli poskytované len nevyhnutné verejné
informacie potrebné na vypracovanie verejnej studie uskutocnitelnosti. Utajované
skuto€nosti boli vytvarané len na strane organu verejnej moci.
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